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Sensibilisierungsmaßnahme bei den Stadtwerken Bochum
in Form einer Live Hacking Show als Highlight der Betriebsversammlung

Zusammen mit dem Informationssicherheitsbeauftragtem und dem
Datenschutzsicherheitsbeauftragtem der Stadtwerke Bochum wurde eine Live
Hacking Show auf der Betriebsversammlung für 400 Mitarbeiter:innen organisiert,
um über Themen wie künstliche Intelligenzen und Cybersicherheit aufzuklären.

Die Stadtwerke Bochum sind für die Versorgungmit Strom, Gas, Wasser undWärme, sowiemit innovativen Dienst-

leistungen in der erneuerbaren Energie und der Nachhaltigkeit verantwortlich. Neben einem persönlichen Kun-

denservice, werden auch verschiedene digitale Serviceleistungen angeboten, um den Zugang zu Informationen

und Dienstleistungen zu erleichtern. Aufgrund dieser digitalen Leistungen, ist eine stetige Weiterbildung im The-

menbereich der Informationssicherheit von hoher Priorität. Für die Stadtwerke Bochum wurde ein einzigartiges

Live Hacking Event mit individualisierten Inhalten vorbereitet und durchgeführt.

ZIELE

Die AWARE7 GmbH ergänzte die Betriebsver-

sammlung um eine Live Hacking Show. Die

Intention der Veranstaltung war es für Auf-

merksamkeit in der Informationssicherheit zu

sorgen. Themen wie Künstliche Intelligenz,

Chat-GPT als auch Phishing-E-Mails wurden

aufgegriffen um Mitarbeiter:innen moderne

Angriffsmethoden aufzuzeigen.

HERAUSFORDERUNGEN

Die Herausforderung bei einer Live Hacking

Show für 400 Mitarbeiter:innen liegt in den

verschiedenen Vorkenntnissen zum Thema

Informationssicherheit und Umgang mit digi-

talen Medien. Um alle Teilnehmenden abzu-

holen, bedarf es einer intensiven Vorberei-

tung. Darunter fällt auch die Absprache mit

dem Ansprechpartner, sowie dem Informati-

ons- und Datensicherheitsbeauftragten.

UMSETZUNG

Im Rahmen einer Versammlung für 400Mitar-

beiter:innen wurde eine professionelle, indi-

viduelle Live Hacking Show geplant und

durchgeführt. Hierbei wurde besonderer Fo-

kus auf die Vulnerabilität der Stadtwerke ge-

legt und in einem Beispiel aufgezeigt wie

diese gehackt werden können.

ERGEBNIS & ERFOLG

Eine Veranstaltung für Mitarbeiter:innen wur-

de genutzt um auf das Thema Informationssi-

cherheit aufmerksam zu machen und Ver-

ständnis zu schaffen. Eine Abschließende Fra-

gerunde bestätigte das Interesse, der Raum

für private Fragen wurde angenommen und

es ein interaktives Gespräch untereinander

ist entstanden.

Die AWARE7 GmbH ist ein ISO 27001 zertifi-

ziertes Cybersecurity Unternehmen aus Gel-

senkirchen, das Technologien und Produkte

entwickelt. Zudem werden Dienstleistungen

zur Förderung, Steigerung und Erhaltung des

IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmäßige

Veröffentlichung wissenschaftlicher Artikel

macht es dem Unternehmen möglich, über

komplexe Betrugs- und Angriffsmethoden

aufzuklären. So können Unternehmen, Be-

hörden und Personen geschützt werden.

Umfangreiche Cybersecurity Awareness

Kampagnen, die Durchführung von Penetrati-

onstests und die Stellung von externen Infor-

mationssicherheitsbeauftragten werden von

dem auf Informationssicherheit spezialisier-

ten Unternehmen angeboten.
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