
Success Story

Individuelle Live Hacking Event Show
am IT Security Day 2022 in Kassel

Am 05.10 wurde Jan Hörnemann mit der Durchführung einer Live Hacking
Awareness Show auf dem IT Security Day 2022 in Kassel beauftragt. Praxisnah
wurde das Vorgehen von Hackern gezeigt.

Der IT Security Day war ein Leuchtturm-Event. Die Angriffsmethoden von Angreifenden ändern sich ständig. Je

kreativer, desto erfolgreicher. Schritt zu halten wird dabei ein Problem für KMUs. Ein Schutz vor Cyberkriminellen

fällt schwer umzusetzen, wenn die Methoden nicht bekannt sind. Um Aufmerksamkeit für das Thema zu schaffen

und für Aufklärung zu sorgen, hat der IT-Netzwerk e.V., House of Digital Transformation e.V., die IHK Kassel-Mar-

burg, das Regionalmanagement Nordhessen sowie die IHK Hessen innovativ am 05.10.2022 in Kassel einen IT Se-

curity Day veranstaltet. Mit der Hilfe des Live Hackings der AWARE7 GmbH wurden alle Anforderungen erfüllt und

klein- und mittelständische Unternehmen auf die Bedrohungen aus dem Internet aufmerksam gemacht.

ZIELE

Die AWARE7 GmbH bereicherte den IT Secu-

rity Day mit einer Live Hacking Show. Das Ziel

war es, das Publikum auf eine unterhaltsame

Weise für die Gefahren von aktuellen Cyber-

Angriffen auf Mitarbeiter:innen zu sensibili-

sieren, ohne dabei die nötige Ernsthaftigkeit

für das Thema zu verlieren.

Der Fokus des Vortrags lag auf einem der ak-

tuellsten Bedrohungen: Einem Ransomware-

Angriff, eingeleitet per E-Mail.

HERAUSFORDERUNGEN

Schon lange werden nicht mehr nur die gro-

ßen Unternehmen und Konzerne Opfer von

Hackerangriffen. Auch kleine und mittelstän-

dische Unternehmen geraten immer häufi-

ger ins Visier von koordinierten Angriffen.

Deshalb müssen auch dort die Mitarbeiter:in-

nen für das Thema Informationssicherheit

sensibilisiert werden.

UMSETZUNG

Vor Ort zeigte Jan Hörnemann in einem 60-

minütigen Live Hacking Vortrag dem Publi-

kum, wie leicht es sein kann, mit gezielter In-

formationsrecherche und ohne aufwendiger

“Hacking-Software” ein Unternehmen zu

kompromittieren. Einmal mehr war das ent-

scheidende Leck nicht die Technik, sondern

ein Mensch, der dem Angreifenden dank

ausgiebiger Informationsrecherche Vertrau-

en schenkte und den E-Mail-Anhang öffnete.

ERGEBNIS & ERFOLG

Innerhalb von 60 Minuten konnten die Zuhö-

rer:innen in einer kollegialen Atmosphäre ak-

tuelle Bedrohungsszenarien beobachten und

erleben. Dies führte im Anschluss zu interes-

santen und vertiefenden Gesprächen, in de-

nen die Kernbotschaft allen Beteiligten klar

war: Mitarbeiter:innen müssen unabhängig

von der Unternehmensgröße regelmäßig

geschult und sensibilisiert werden!

Die AWARE7 GmbH ist ein ISO 27001 zertifi-

ziertes Cybersecurity Unternehmen aus Gel-

senkirchen, das Technologien und Produkte

entwickelt. Zudem werden Dienstleistungen

zur Förderung, Steigerung und Erhaltung des

IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmäßige

Veröffentlichung wissenschaftlicher Artikel

macht es dem Unternehmen möglich, über

komplexe Betrugs- und Angriffsmethoden

aufzuklären. So können Unternehmen, Be-

hörden und Personen geschützt werden.

Umfangreiche Cybersecurity Awareness

Kampagnen, die Durchührung von Penetrati-

onstests und die Stellung von externen Infor-

mationssicherheitsbeauftragten werden von

dem auf Informationssicherheit spezialisier-

ten Unternehmen angeboten.
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