
Success Story

Individuelle Live Hacking Session für Führungskräfte
des EWE Konzerns in Oldenburg

Chris Wojzechowski schulte und unterhielt als Referent der AWARE7 GmbH die
Führungskräfte der EWE Aktiengesellschaft mit mehreren individuellen Live
Hacking Shows. Mittelpunkt der Shows war eine für das Format vorbereitete
Angriffskette über die Cyber Kill Chain.

Die EWE Aktiengesellschaft ist ein Versorgungsunternehmen aus Oldenburg, das in den Bereichen Strom, Erdgas,

Telekommunikation und Informationstechnologie tätig ist. Um diese weite Fläche an Kompetenzen abdecken zu

können, werden ca. 10.000Mitarbeiter:innen beschäftigt. Cybersecurity Awareness ist bei der Größe des Konzerns

ein anhaltend wichtiges Thema. Neben zahlreichen Projekten, Materialien und anderen internen Anstrengungen

und Maßnahmen hat die AWARE7 GmbHmit einer individuellen Show auf Basis der Cyber Kill Chain für zusätzliche

Aufmerksamkeit bei den Führungskräften der EWE Aktiengesellschaft gesorgt.

ZIELE

Durch die gezielte Schulung für Führungs-

kräfte soll eine Sensibilisierung für alle Mitar-

beiter:innen entstehen. Denn erst wenn die

Führungskraft das Thema anerkennt, für

wichtig befindet und als Vorbild vorausgeht,

ist eine nachhaltige Schaffung von Cyberse-

curity Awareness möglich. Um eine zusätzli-

che Betroffenheit zu schaffen, soll die Show

umfangreich individualisiert werden.

HERAUSFORDERUNGEN

Trotz Individualisierung sollte zu jedem Zeit-

punkt der Show darauf verzichtet werden

einzelne Personen durch gefundene Ergeb-

nisse in den Vordergrund zu stellen oder gar

zu diskreditieren. Eine sorgfältig durchge-

führte Planung und Platzierung von unauffälli-

gen Inhalten war Voraussetzung, um eine

nachhaltige Sensibilisierung bei den Füh-

rungskräften zu erreichen.

UMSETZUNG

Zu Beginn einer jeden Show wurden den

Mitarbeiter:innen Phishing E-Mails zugestellt.

Diese haben dazu gedient während und

nach der Show an das Thema anzuknüpfen,

über Ergebnisse und Möglichkeiten zur Er-

kennung zu diskutieren. Die Veranstaltungen

selbst bestanden aus jeweils 90 minütigen

Einheiten.

ERGEBNIS & ERFOLG

Das Publikum konnte die individuelle Live

Hacking Shows nutzen, um nachvollziehen

zu können, wie ein Angriff über das Internet

ablaufen kann. Den Führungskräften wurde

erfolgreich dargestellt, warum es wichtig ist

im Alltag ein Vorbild für Informationssicher-

heit zu sein. An die bestehende Unterstüt-

zungsleistung der AWARE7 GmbHwird ange-

knüpft.

Die AWARE7 GmbH ist ein ISO 27001 zertifi-

ziertes Cybersecurity Unternehmen aus Gel-

senkirchen, das Technologien und Produkte

entwickelt. Zudem werden Dienstleistungen

zur Förderung, Steigerung und Erhaltung des

IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmäßige

Veröffentlichung wissenschaftlicher Artikel

macht es dem Unternehmen möglich, über

komplexe Betrugs- und Angriffsmethoden

aufzuklären. So können Unternehmen, Be-

hörden und Personen geschützt werden.

Umfangreiche Cybersecurity Awareness

Kampagnen, die Durchführung von Penetrati-

onstests und die Stellung von externen Infor-

mationssicherheitsbeauftragten werden von

dem auf Informationssicherheit spezialisier-

ten Unternehmen angeboten.
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