
Success Story

Live Hacking auf Schalke 
Wie der Verein Elektrogemeinschaft Emscher-Lippe e.V. seine 
Mitglieder fit für die Abwehr von Cyberangriffen gemacht hat.

In Zusammenarbeit mit der AWARE7 GmbH hat der Verein Elektrogemeinschaft 
Emscher-Lippe e.V. ein spannendes Highlight für ihre Mitgliederversammlung 2024 
auf die Beine gestellt, das Theorie und Praxis miteinander verbindet. Durch eine 
realistische Simulation eines Ransomware-Angriffs wurden die Teilnehmer aktiv 
eingebunden und auf zukünftige Herausforderungen vorbereitet.

Der Verein Elektrogemeinschaft Emscher-Lippe e.V. ist eine regionale Organisation, die sich für die Förderung und 
Vernetzung von Unternehmen und Fachkräften in der Elektrotechnikbranche einsetzt. Gegründet mit dem Ziel, die 
Entwicklung und den Austausch technischer Innovationen voranzutreiben, bietet der Verein eine Plattform für Wei-
terbildung, Erfahrungsaustausch und die Förderung von Nachwuchskräften. Mitglieder profitieren von regelmäßigen 
Veranstaltungen, Fachvorträgen und praxisnahen Workshops. Im Rahmen der Mitgliederversammlung 2024 wurde 
gemeinsam mit der AWARE7 GmbH eine Live Hacking Show gestaltet, die speziell auf die Bedürfnisse des Vereins 
Elektrogemeinschaft Emscher-Lippe e.V. zugeschnitten war. Ziel war es, die Teilnehmer nicht nur zu informieren, 
sondern sie aktiv einzubinden und praktische Maßnahmen zur Abwehr von Cyberangriffen aufzuzeigen. 

ZIELE

Die Planung der Live Hacking Show begann 
mit einer intensiven Analyse der Anforde-
rungen des Vereins Elektrogemeinschaft 
Emscher-Lippe e.V. . Ziel war es, ein lehrrei-
ches Event zu gestalten, das nicht nur Wis-
sen vermittelt, sondern auch zum Nachden-
ken anregt. Der Kunde hatte den Wunsch, 
seine Mitglieder für die Gefahren von Ran-
somware zu sensibilisieren und praktische 
Lösungsansätze zu präsentieren.

HERAUSFORDERUNGEN

Die größte Herausforderung bei diesem 
Projekt war es, die Aspekte eines Ransom-
ware-Angriffs so aufzubereiten, dass sie so-
wohl technisch präzise als auch für ein brei-
tes Publikum verständlich sind. Unsere Ziel-
gruppe bestand aus Mitgliedern mit unter-
schiedlichen Vorkenntnissen im Bereich In-
formationssicherheit. Gleichzeitig musste 
das Szenario realistisch wirken, um die 
Dringlichkeit des Themas zu unterstreichen, 
ohne Überforderung auszulösen.

UMSETZUNG

Die Wahl der Veltins Arena als Veranstaltungs-
ort war kein Zufall: Der VIP-Bereich sollte für 
ein unvergessliches Ambiente sorgen und den 
Rahmen für eine außergewöhnliche Schulungs-
veranstaltung bieten. Chris Wojzechowski si-
mulierte Schritt für Schritt, wie ein Ransomwa-
re-Angriff abläuft – von der initialen Phishing-
Mail über die Verschlüsselung kritischer Daten 
bis hin zu den Forderungen der Angreifer.

ERGEBNIS & ERFOLG

Das Feedback war positiv: Die Teilnehmer fühl-
ten sich besser informiert und motiviert, das 
Gelernte in ihrem Alltag umzusetzen. Beson-
ders gelobt wurden die anschauliche Darstel-
lung der Ransomware-Gefahr und die praxisna-
hen Tipps zum Schutz vor Cyberangriffen. Für 
den Verein Elektrogemeinschaft Emscher-Lip-
pe e.V. war die Veranstaltung ein voller Erfolg, 
da sie nicht nur die Sicherheitskultur der Mit-
glieder stärkte, sondern auch das Bewusstsein 
für zukünftige Herausforderungen schärfte. 

Die AWARE7 GmbH ist ein ISO 27001 zertifi-

ziertes Cybersecurity Unternehmen aus Gel-

senkirchen, das Technologien und Produkte 

entwickelt. Zudem werden Dienstleistungen 

zur Förderung, Steigerung und Erhaltung des 

IT-Sicherheitslevels angeboten. 

Die praktische Arbeit und die regelmäßige 

Veröffentlichung wissenschaftlicher Artikel 

macht es dem Unternehmen möglich, über 

komplexe Betrugs- und Angriffsmethoden 

aufzuklären. So können Unternehmen, Be-

hörden und Personen geschützt werden. 

Umfangreiche Cybersecurity Awareness 

Kampagnen, die Durchführung von Penetrati-

onstests und die Stellung von externen Infor-

mationssicherheitsbeauftragten werden von 

dem auf Informationssicherheit spezialisier-

ten Unternehmen angeboten.
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