Success Story &

XignSys GmbH

Whitebox Penetrationstests eines Authentfizierungs-
dienstes als Mobile- und Web-Awendung

Die Xignsys GmbH hat ihr passwortloses SingleSignOn (SSO)
Authentifzierungsverfahren fir Mobile- und Webanwendungen auf

Schwachstellen untersuchen lassen.
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Das Ziel der Xignsys GmbH ist es, die digitale Souveranitdt von Endverbraucher zu erhéhen. Als Lésung dafir wur-
de ein passwortloses SSO Loginverfahren entwickelt, welches das Smartphone zum Anmelden bei Diensten und
Webseiten verwendet. Dieses Verfahren kommt bei zahlreichen Digitaliserungsprojekten in ganz Deutschland er-
folgreich zum Einsatz. Gerade bei einem so weit verbreiteten Authentifizierungssystem steht die Sicherheit an ers-
ter Stelle. Aus diesem Grund wurde ein umfangreicher Penetrationstest durchgefiihrt.

ZIELE

Das Ziel des Penetrationstests war es sicherzustel-
len, das keine Sicherheitsllicken oder Schwach-
stellen in dem Xign.me Authentifzierungsverfah-
ren es einem Angreifer erméglichen, andere Be-
nutzer zu impersonieren oder auf andere Daten
zuzugreifen.

HERAUSFORDERUNGEN

Bei der Durchfiihrung so umfangreicher White-
box Penetrationstests muss sichergestellt sein,
dass die Entwicklerinnen und die Testerinnen
Hand in Hand arbeiten, um diese groBen Mengen
an Programmcode effektiv und ausfihrlich zu
analysieren. Das Pentesteam der AWARE7 GmbH
musste wahrend der Untersuchung auf Schwach-
stellen die unterschiedlichsten Frontend-, Ba-
ckend-Techniken sowie Programmiersprachen
analysieren.

UMSETZUNG

Der Penetrationstets beginnt mit der Gewinnung
von Informationen. Der Aufwand ist aufgrund der

Menge der genutzten Technologien und Zeilen
Programmcode erhéht. Daher wurde gerade auf
die Sammlung von Informationen und Identifikati-
on von vulnerablen Funktionen und Programm-
code-Zeilen der GroBteil des verfugbaren Pro-
jektbudgets investiert. Die Ausnutzung der im
vorherigen Schritt identifizierten Schwachstellen
erfolgte durch den bereitgestellten Programmco-
de und die Beispielanwendung im Medizin-Be-
reich. So war es einfach moglich den Einfluss ei-
ner Schwachstelle auf die Informationssicherheit
der Daten zu evaluieren. Da es sich bei der getes-
teten Anwendung um eine Test-Anwendung han-
delte, welche nicht im produktiven Betrieb ge-
nutzt wurde, war eine ausfihrliche Post-Exploitati-
on Phase, bei der die reibungslose Funktion des
Systems sichergestellt wird, nicht notwendig.

ERGEBNIS & ERFOLG

Die AWARE7 GmbH ist ein ISO 27001 zertifi-
ziertes Cyber Security Unternehmen aus Gel-
senkirchen, das Technologien und Produkte
entwickelt. Zudem werden Dienstleistungen
zur Férderung, Steigerung und Erhaltung des
IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher Artikel
macht es dem Unternehmen maéglich, Gber

Im Projektzeitraum konnten einige vulnerable
Funktionen und Porgrammzeilen identifiziert und
innerhalb von kirzester Zeit behoben werden.
Durch die enge Zusammenarbeit konnte das Si-
cherheitsniveau der entwickelten Software deut-
lich erhdht werden.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Die Durchflihrung umfangreicher Cyber Se-
curity Awareness Kampagnen, Penetrations-
tests und die Unterstitzung beim Auflbau von
Informationssicherheitsmanagementsyste-
men werden von dem auf IT-Sicherheit spe-
zialisierten Unternehmen angeboten.
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