Success Story @

PAYBACK GmbH
Remote Live Hacking Awareness Show fur 150+ Mitarbeiter:innen

Die PAYBACK GmbH hat die AWARE7 GmbH fir eine remote
Live Hacking Awareness Show gebucht um Mitarbeiter:innen
auf digitale Gefahren vorzubereiten und zu sensibilisieren.
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Digitale Gefahren begleiten moderne Geschaftsmodelle- und Werte. Diese zu schiitzen liegt im Interesse der Mit-
arbeiteriinnen und IT-Sicherheitsabteilung. Die PAYBACK GmbH hat fir eine remote Veranstaltung die AWARE7
GmbH beauftragt. Die realistische Darstellung von Angriffen auf Unternehmen sowie Handlungsempfehlungen
schitzen die privaten und beruflichen Daten der Teilnehmer:innen langfristig.

ZIELE UMSETZUNG

Die remote Live Hacking Awareness Show
bei der PAYBACK GmbH hatte zum Ziel die
Aufmerksamkeit flr digital Gefahren zu erh6-
hen und aktuelle Betrugsmaschen im priva-
ten und beruflichen Kontext darzustellen.

Teilnehmer:innen sollen ermdachtigt werden,
Betrugsmaschen eigenstandig zu erkennen,
Meldeprozesse einzuhalten sowie auf den
aktuellen Stand der Dinge gebracht werden.

HERAUSFORDERUNGEN

Die Herausforderung bei der Darstellung von
remote Live Hacking Shows liegt darin, die
Teilnehmer:innen einzubinden. Darlber hin-
aus war die Bestimmung der Zielgruppe
schwierig, da Arbeitnehmer:innen aus meh-
reren Abteilungen zu der Veranstaltung ein-
geladen worden sind.

Die AWARE7 GmbH ist ein Cyber Security Un-
ternehmen aus Gelsenkirchen, das Technolo-
gien und Produkte entwickelt. Zudem wer-
den Dienstleistungen zur Férderung, Steige-
rung und Erhaltung des IT-Sicherheitslevels
angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher Artikel
macht es dem Unternehmen maéglich, Gber

Die Veranstaltung wurde mit der Hilfe einer
Konferenzsoftware durchgefltihrt, die direkt
im Browser gestartet werden kann. Teilneh-
mer:innen war es so ermadglicht worden ein-
fach beizutreten.

Ohne Schwierigkeiten konnten sich so Uber
150+ Teilnehmer:innen einloggen und teil-
nehmen.

ERGEBNIS & ERFOLG

Innerhalb von 90 Minuten wurden aktuelle
Bedrohungsszenarien live vorgefihrt. Die In-
teraktion mit dem Publikum, ad-hoc Fragen
und live Beispiele haben es den teilnehmen-
den Mitarbeiter:innen ermdglicht, ausgekli-
gelte Cyberangriffe zu beobachten und zu
erleben.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Umfangreiche Cyber Security Awareness
Kampagnen, E-Learning Schulungen, Pene-
trationstests und eine Digital Risk Manage-
ment Plattform werden von dem auf IT-Si-
cherheit spezialisierten Unternehmen ange-
boten.
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