Success Story &

Durchfiihrung einer 1-Jahres Phishing Simulation
Kontinuierliche Vorbereitung auf Cyberangriffe per E-Mail

Eine permanente Durchflihrung einer Phishing Simulation hat
Mitarbeiter*innen von Lotto Bayern und den Spielbanken Bayern auf
drohende Gefahren vorbereitet.

Die LOTTO Bayern ist die verantwortliche Behérde fiir legales Gliicksspiel in Bayern. Als Behdrde férdert die staat-
liche Lotterie- und Spielbankverwaltung mit den Einnahmen u.A. den Breitensport, den Natur- und Denkmalschutz.
Mit den “Spielbanken Bayern” betreibt LOTTO Bayern insgesamt neun Spielbanken. Durch die Arbeit mit hohen
Geldbetragen und ihrer Tatigkeit in der Gllicksspielbranche ist LOTTO Bayern potentiellen Bedrohungen ausge-
setzt. Mit der AWARE7 GmbH wurde gemeinsam eine einjahrige Phishing Simulation fir LOTTO Bayern sowie den
Spielbanken Bayern geplant.

ZIELE UMSETZUNG

Mit der zwdlfmonatigen andauernden Simu-
lation soll ein Bewusstsein gegenlber bdsar-
tigen E-Mails in der Belegschaft geschaffen
werden. Besonderer Wert wurde darauf ge-
legt, die Mitarbeitenden zu schulen, ohne
eine Hemmung vor der Nutzung von E-Mails
aufzubauen. Die Offnungs- und Klickraten
konnten erfasst und ausgewertet werden.

HERAUSFORDERUNGEN

Die Individualisierung, Gestaltung und Ab-
stimmung Uber 12 Monate hinweg war eine
zentrale Herausforderung. Es wurde darauf
geachtet, eine moglichst groBe Personen-
gruppe Uber eine E-Mail anzusprechen, um
das Unternehmen als Ganzes zu untersu-
chen.

Die AWARE7 GmbH ist ein ISO 27001 zertifi-
ziertes Cybersecurity Unternehmen aus Gel-
senkirchen, das Technologien und Produkte
entwickelt. Zudem werden Dienstleistungen
zur Férderung, Steigerung und Erhaltung des
IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher  Artikel
macht es dem Unternehmen maéglich, Gber

Gepragt wurde die Phishing Simulation
durch ihre zwoélfmonatige Dauer. Szenarien
wurden, oft anlassbezogen, entworfen und
den Mitarbeitenden angepasst. Wir hatten
somit die Méglichkeit, verschiedene Schwie-
rigkeiten anzuwenden, die Resultate entspre-
chend langerfristig zu betrachten und auszu-
werten. Nach individuellen Absprachen wur-
de im Durchschnitt eine Phishing E-Mail pro
Monat zugesandt.

ERGEBNIS & ERFOLG

Die Mitarbeitenden der LOTTO Bayern und
den Spielbanken Bayern wurden auf ver-
schiedene Bedrohungsszenarien von Phi-
shing-Angriffen vorbereitet. Durch die breite
Diversitat an erprobten E-Mail-Inhalten wur-
den die Mitarbeitenden erfolgreich fir po-
tentielle Angriffe sensibilisiert.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Umfangreiche Cyber Security Awareness
Kampagnen, E-Learning Schulungen, Pene-
trationstests und eine Digital Risk Manage-
ment Plattform werden von dem auf IT-Si-
cherheit spezialisierten Unternehmen ange-
boten.
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