
Success Story

Deutsche Rentenversicherung Knappschaft-Bahn-See
Digitale Cybersecurity Awareness Show

Die Knappschaft-Bahn-See hat im Rahmen der Veranstaltung
„Die Welt der Daten“ auf die Herausforderungen der Digitalisierung, in
Zusammenarbeit mit der AWARE7 GmbH, aufmerksam gemacht.

Die Knappschaft-Bahn-See ist ein Verbundsystem aus Sozialversicherung und Ärzten und der Minijob-Zentrale.

Um Dienste, Informationen und Daten bereitzustellen, sind informationsverarbeitende Systeme tief im Alltag der

Mitarbeiter integriert. Die Nichtverfügbarkeit von Daten aufgrund von Verschlüsselung oder anhaltenden Angrif-

fen auf die aus dem Internet erreichbaren Systeme hätte Auswirkung auf alle Beteiligten. Die Veranstaltung „Die

Welt der Daten“ hat auf diesen Umstand hingewiesen. Ein Live Hacking der AWARE7 GmbH hat die Gefahren kon-

kret darstellen können. Eine nachhaltige Sensibilisierung der Teilnehmer konnte so erreicht werden.

ZIELE

Ein Cyberangriff, der verhindert oder schnel-

ler erkannt und gemeldet wird, ist das Ziel

der Veranstaltung. Jede teilnehmende Per-

son soll erkennen, dass es in der Verantwor-

tung und im Handlungsspielraum eines je-

den einzelnen liegt, für die notwendige IT-Si-

cherheit zu sorgen.

Dazu wurde eine unterhaltsame, nicht klassi-

sche Schulung durchgeführt. Nachhaltig und

kurzweilig zu sensibilisieren ist das Ziel.

HERAUSFORDERUNGEN

In Zeiten einer anhaltenden Pandemie ist ein

Treffen von mehreren Personen nur bedingt

möglich. Aus diesem Grund musste die Inter-

aktion, die Show selber und die gezeigten

Angriffe vollständig digital darstellbar sein.

UMSETZUNG

Die Veranstaltung wurde von der Hauptver-

waltung in Bochum aus- und durchgeführt.

Aus einem professionellen Studio heraus

wurde mit Hilfe einer Konferenzsoftware ein

Stream angeboten.

Neben dem Streaming wurde auch eine Auf-

nahme angefertigt. Somit haben auch abwe-

sende Personen die Möglichkeit, die Show

zu einem späteren Zeitpunkt zu konsumie-

ren.

ERGEBNIS & ERFOLG

Der 90-minütige Zeitslot wurde mit Inhalten

aus der Praxis gefüllt. Aktuelle Bedrohungs-

szenarien wurden live vorgeführt, Tipps und

Tricks zu Prävention vermittelt. Zusätzlicher

Bestandteil war die Möglichkeit zum Aus-

tausch mit teilnehmenden Personen. Fragen

konnten direkt beantwortet werden.

Die AWARE7 GmbH ist ein Cyber Security Un-

ternehmen aus Gelsenkirchen, das Technolo-

gien und Produkte entwickelt. Zudem wer-

den Dienstleistungen zur Förderung, Steige-

rung und Erhaltung des IT-Sicherheitslevels

angeboten.

Die praktische Arbeit und die regelmäßige

Veröffentlichung wissenschaftlicher Artikel

macht es dem Unternehmen möglich, über

komplexe Betrugs- und Angriffsmethoden

aufzuklären. So können Unternehmen, Be-

hörden und Personen geschützt werden.

Umfangreiche Cyber Security Awareness

Kampagnen, E-Learning Schulungen, Pene-

trationstests und eine Digital Risk Manage-

ment Plattform werden von dem auf IT-Si-

cherheit spezialisierten Unternehmen ange-

boten.
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