Success Story &

Karrierewelt der Golem Media GmbH
Virtueller Zwei-Tage-Workshop fur angehende Pentester

Im Rahmen der Golem Karrierewelt wird quartalsweise der
zweitagige-Workshop ,Penetration Testing Fundamentals”
durchgefihrt. IT-Professionals erhalten so die Maglichkeit in die Welt
des Pentestings einzusteigen und eigene Analysen durchzufihren.

Gemeinsam mit der AWARE7 GmbH wird der zweitdgige Workshop “Penetration Testing Fundamentals” angebo-
ten und regelmaBig durchgefiihrt. Unsere erfahrenen Pentester tauschen mit den Teilnehmer:innen Erfahrungen
aus und vermitteln essenzielles Wissen tiber Werkzeuge und Methoden aus der Welt des Penetrationtestings. Teil-

nehmer:innen wird so ein effizienter Weg erdffnet zlgig in IT-Security Projekte einzusteigen oder die relevanten
Aspekte bei der Umsetzung von IT-Projekten zu beachten.

ZIELE UMSETZUNG

Teilnehmer:innen sollen wahrend des Work-
shops eine Einflhrung in Werkzeuge und Ta-
tigkeitsfelder von Pentestern erhalten und
geldufige Angriffsmethoden kennen lernen.

Diese Grundlagen bieten die Basis flr eine
Karriere im Pentesting und die so geschulten
Mitarbeiter:innen bilden bei der Verteidi-
gung gegen potentielle Angriffe einen effek-
tiven Schutzwall.

HERAUSFORDERUNGEN

Um die Inhalte méglichst praxisnah darzu-
stellen und zu vermitteln, wurden eigens flr
den Workshop Ubungsaufgaben sowie virtu-
elle Zielsysteme erstellt. In dem bereitgestell-
ten Hackinglab sollen Teilnehmer:innen pra-
xisnah erleben, wie die Arbeit eines Pentes-
ters aussieht. Die Konzeption und Konfigurati-
on sowie die Kuratierung der Inhalte oblag
der AWARE7 GmbH.

Die AWARE7 GmbH ist ein Cyber Security Un-
ternehmen aus Gelsenkirchen, das Technolo-
gien und Produkte entwickelt. Zudem wer-
den Dienstleistungen zur Férderung, Steige-
rung und Erhaltung des IT-Sicherheitslevels
angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher  Artikel
macht es dem Unternehmen maéglich, Gber

Der Workshop wurde wiederholt aus den
Raumen der AWARE7 GmbH im Gelsenkir-
chener Wissenschaftspark, Gber ein Webkon-
ferenztool, durchgeflihrt. Diese Art der
Durchfiihrung hat sich aufgrund der gebote-
nen Flexibilitat fur alle Teilnehmer:innen so-
wie durchweg positives Feedback als sehr
geeignet erwiesen.

ERGEBNIS & ERFOLG

Wahrend des Workshops konnten unsere
Pentester den Teilnehmer:innen anhand von
theoretischen Inhalten und Praxisbeispielen
grundlegende Kompetenzen eines Pentes-
ters vermitteln.

Dank der jahrelangen Erfahrung in der Durch-
fihrung von Penetrationstests sowie damit
einhergehenden zahlreichen Zertifizierun-
gen koénnen unsere Pentester aus einem rei-
chen Erfahrungsschatz schépfen und reale
Angriffsszenarien Uberzeugend, anonymi-
siert - darstellen.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Die Durchflhrung umfangreicher Cyber Se-
curity Awareness Kampagnen, Penetrations-
tests und die Unterstitzung beim Auflbau von
Informationssicherheitsmanagementsyste-
men werden von dem auf IT-Sicherheit spe-
zialisierten Unternehmen angeboten.
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