Success Story &

(Remote) Live Hacking Show auf den Security Days in Minchen
Digitale Gefahren live erleben - im Jahr 2018, 2019 und 2021

Der grolite Ruckversicherer der Welt, die Munich Re, setzt bereits seit
mehreren Jahren auf die Vortragskompetenz der Mitarbeiter:innen der
AWARE7 GmbH um die hausinternen Security-Days durchzufihren.
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Die Gefahr, das Opfer einer Cyberattacke zu werden, ist allgegenwartig. Der gréBte Riickversicherer der Welt, die
Munich Re mit Hauptsitz in Minchen, macht im Rahmen der jahrlich wiederkehrenden IT-Security Days auf die
Risiken aufmerksam. Einen Teil der Veranstaltung haben Referenten der AWARE7 GmbH im Duett belegt und live
vorgefiihrt, wie kriminelle Informationen sammeln, Angriffe vorbereiten und durchflhren. Die anschlieBende Be-
wertung der Vortragsslots hat gezeigt, dass das Thema sach- und fachgerecht aufbereitet worden ist und mit der
nahezu maximalen Anzahl an positiven Bewertungen rezensiert worden ist.

ZIELE UMSETZUNG

Im Rahmen der IT-Security Days wird vor al-
lem auf die aktuellen Gefahren im digitalen
Raum aufmerksam gemacht. Bei vielen Be-
trugsmaschen und Angriffen kommt es auf
den Menschen an. Eine sach- und fachge-
rechte Reaktion der Abteilungen und Teams
kann einen erheblichen Teil zur schnellen Be-
seitigung der Gefahr beitragen.

Das Ziel der Veranstaltung sowie des Live
Hacking ist es, auf diesen Umstand hinzuwei-
sen und Moglichkeiten aufzuzeigen, einen
Teil zur Reduzierung der Gefahr beizutragen

HERAUSFORDERUNGEN

Die Munich Re ist mit Uber 39.000 Mitarbei-
terinnen einer der gréBten Ruckversiche-
rungskonzerne der Welt. GroBe Unterneh-
men stehen dhnlich wie klein- und mittelstan-
dische Unternehmen im Fokus der Cyberkri-
minellen.

Die AWARE7 GmbH ist ein Cyber Security Un-
ternehmen aus Gelsenkirchen, das Technolo-
gien und Produkte entwickelt. Zudem wer-
den Dienstleistungen zur Férderung, Steige-
rung und Erhaltung des IT-Sicherheitslevels
angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher  Artikel
macht es dem Unternehmen maéglich, Gber

Die Veranstaltungen vor Ort wurden in den
Haupt- und Nebengebduden in Minchen
durchgeflhrt. Eine umfangreiche Q&A-Sessi-
on hat es den Teilnehmer*innen und Mitar-
beiter*innen ermdoglicht, private und berufli-
che Fragen im Kontext der IT-Sicherheit zu
stellen. In Zeiten der COVID-19-Pandemie
wurden Veranstaltungen gestreamt.

ERGEBNIS & ERFOLG

Die 60 - 120-mindtigen Shows wurden mit
Praxisinhalten geftillt. Aktuelle Bedrohungs-
szenarien wurden live vorgefuhrt, Tipps und
Tricks zu Pravention vermittelt. Beide Durch-
fihrungsvarianten wurden in Bestnote von
den Beteiligten bewertet.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Umfangreiche Cyber Security Awareness
Kampagnen, E-Learning Schulungen, Pene-
trationstests und eine Digital Risk Manage-
ment Plattform werden von dem auf IT-Si-
cherheit spezialisierten Unternehmen ange-
boten.
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