Success Story &

Live Hacking Show fiir die Stadt Kénigsbrunn

Die Stadt Konigsbrunn hat die AWARE7 GmbH mit einer Live Hacking Awareness Show fur
Ihre Mitarbeitenden beauftragt, in welcher praxisnah das Vorgehen von Hackern gezeigt
werden konnte.

Hackergruppen greifen langst nicht nur die groBen Unternehmen an. Auch Stadte und Kommunen kénnen das
Ziel von Angreifenden aus dem Internet werden. Die Stadtverwaltung von Kénigsbrunn ist sich dieser Tatsache
bewusst und bereitete ihre Mitarbeitenden mithilfe dieser Live Hacking Show auf die Gefahren vor, die durch
die Digitalisierung fir alle entstanden sind.

ZIELE UMSETZUNG

Die AWARE7 GmbH bereicherte das Aware-
ness Programm der Stadt K&nigsbrunn mit ei-
nem Live Hacking Vortrag. Das Ziel des Live
Hacking Vortrags in der Eisarena Konigs-
brunn war es, das Publikum auf eine unter-
haltsame Weise fur die Gefahren von aktuel-
len Cyber-Angriffen zu sensibilisieren. Damit
sollten die vorherigen Awareness MaBnah-
men der Stadt K&nigsbrunn vertieft werden.
Der Fokus des Vortrags lag auf einem der ak-
tuellsten Angriffsvektoren: einem Ransom-
ware-Angriff eingeleitet per E-Mail.

HERAUSFORDERUNGEN

Schon lange werden nicht mehr nur die gro-
Ben Unternehmen und Konzerne Opfer von
Hackerangriffen. Auch viele Behérden und
Stadte fallen immer haufiger ins Visier von
koordinierten Angriffen. Deshalb mussen
auch dort die Mitarbeiter:innen fir das The-

ma Informationssicherheit sensibilisiert werden.

UBER DIE AWARE7 GMBH

Die AWARE7 GmbH ist ein ISO 27001 zertifi-
ziertes Cybersecurity Unternehmen aus Gel-
senkirchen, das Technologien und Produkte
entwickelt. Zudem werden Dienstleistungen
zur Férderung, Steigerung und Erhaltung des
IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung  wissenschaftlicher Artikel
macht es dem Unternehmen mdéglich, tber

Vor Ort zeigte Moritz Gruber in einem einein-
halb stindigen Live Hacking Vortrag dem Pu-
blikum, wie ein externer Angreifender ein
Unternehmen mit verschiedensten Metho-

den wie die Informationsrecherche und dem

Versand von manipulierten E-Mails kompro-
mittiert. Einmal mehr war der entscheidende
Punkt nicht die Technik, sondern ein Mitarbei-
tender, der unbedarft einen E-Mail-Anhang
offnete.

ERGEBNIS & ERFOLG

Innerhalb dieser eineinhalb Stunden konnten
die Zuhérerinnen in der Eisarena Kdénigs-
brunn aktuelle Bedrohungsszenarien nicht
nur beobachten, sondern auch erleben. Dies
fihrte im Anschluss zu einer interessanten
und vertiefenden Fragerunde, in der die
Kernbotschaft allen Beteiligten klar war: Mit-
arbeiter:innen mussen regelmaBig unabhan-
gig geschult und sensibilisiert werden.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Umfangreiche Cybersecurity  Awareness
Kampagnen, die Durchihrung von Penetrati-
onstests und die Stellung von externen Infor-
mationssicherheitsbeauftragten werden von
dem auf Informationssicherheit spezialisier-
ten Unternehmen angeboten.

AWARE'Y

full service awareness agency

50»‘

W/

KONIGSBRUNN

Ihr Ansprechpartner

Chris Wojzechowski

Geschaftsfihrer

Cyber Security Awareness,
Live Hacking Shows &
Awareness Events

chris@aware7.de
Mobil: 0170 411 3255

AWARE7 GmbH

Munscheidstr. 14
45886 Gelsenkirchen

info@aware7.de
https://aware7.com/de



