Success Story &

Feststellung der Angriffsflache bei Sill Optics GmbH
Durchflhrung eines externen Schwachstellenscans der Infrastruktur

Um die digitale Angriffsflaiche kennenzulernen hat Sill Optics GmbH die AWARE7
GmbH mit der Durchfiihrung eines professionellen externen Schwachstellenscans
beauftragt. Der unabhangige Blick von aullen auf die eigene Infrastruktur ermaoglicht
die Feststellung der Angriffsflache.

Die Sill Optics GmbH ist ein auf Optik und Photonik spezialisiertes Unternehmen. In den Produktionsstandorten in
Wendelstein sind 250 Mitarbeiter fir den globalen Betrieb tatig. Im Portfolio befindet sich eine groBe Auswahl an
Optiken, Objektiven, Linsen und maBgeschneiderten optischen Lésungen. Die Produkte werden in verschiedenen
Branchen u. a. in Industrie, Forschung und Messtechnik eingesetzt.

ZIELE UMSETZUNG

Das Ziel des Schwachstellenscans war es si-
cherzustellen, eine breite Ubersicht tber die
Angriffsflaiche der exponierten Infrastruktur
der Sill Optics GmbH zu erlangen. Der Fokus
eines solchen Scans liegt neben der Identifi-
kation von den konfigurationsbedingten
Schwachstellen auch auf der Verwendung
von veralteter oder fur bekannte Schwach-
stellen anfalliger Software.

HERAUSFORDERUNGEN

Bei der Durchfiihrung wird die Infrastruktur
auf Schwachstellen gescannt. Die Herausfor-
derung bei der Beauftragung lag in der Be-
wertung und Priorisierung der gewonnenen
Messdaten. Da der Umfang der Daten &u-
Berst umfangreich war, mussten diese indivi-
duell bewertet und fir den Bericht lesbar
und verstandlich aufbereitet werden.

UBER DIE AWARE7 GMBH

Die AWARE7 GmbH ist ein ISO 27001 zertifi-
ziertes Cybersecurity Unternehmen aus Gel-
senkirchen, das Technologien und Produkte
entwickelt. Zudem werden Dienstleistungen
zur Férderung, Steigerung und Erhaltung des
IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher Artikel
macht es dem Unternehmen maéglich, Gber

Die Durchflihrung stand unter der Pramisse
des Greybox Ansatzes. Daher lag den durch-
fUhrenden Testern zu Beginn des Projektes
lediglich eine Auflistung der zu testenden
Systeme vor. Zum Einsatz kamen hier neben
Scannern, die dem Industriestandard ent-
sprechen, auch eigens entwickelte Werkzeu-
ge zur Feststellung moglicher Schwachstel-
len.

ERGEBNIS & ERFOLG

Dank des durchgefiihrten Scans war es inner-
halb des Projektzeitraums moglich, einige
konfigurationsbedingte Schwachstellen in
der externen Infrastruktur zu identifizieren.
Der abschlieBende Bericht listet Handlungs-
empfehlungen und GegenmaBnahmen zur
Behebung auf. Eine schnelle Bearbeitung und
damit die Erhéhung des Sicherheitsniveaus
der Systeme ist moglich.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Umfangreiche Cybersecurity Awareness
Kampagnen, die Durchfiihrung von Penetrati-
onstests und die Stellung von externen Infor-
mationssicherheitsbeauftragten werden von
dem auf Informationssicherheit spezialisier-
ten Unternehmen angeboten.
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