Success Story &

Klinikum Landkreis Tuttlingen
Live Hacking Show zur Sensibilisierung fr die Mitarbeitenden

Die AWARE7 GmbH hat die verantwortungsvolle Aufgabe Gbernommen, dem
Personal im Klinikum Landkreis Tuttlingen zu zeigen, wie Cyberkriminelle
vorgehen. Somit kdnnen die Mitarbeitenden nun einen Angriff erkennen, verhindern
und entsprechende Gegenmalnahmen einleiten.
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Das Klinikum Landkreis Tuttlingen ist als Haus in dffentlicher Tragerschaft fir die umfassende medizinische Versor-
gung in der Region verantwortlich. Dort wird sich um die Grund- und Regelversorgung von Patienten mit internis-
tischen, gynakologischen, allgemein- sowie unfallchirurgischen Erkrankungen gekimmert. AuBerdem verfligt das
Klinikum Landkreis Tuttlingen tber eine zentrale Notaufnahme. Mit einem Team von rund 1000 Mitarbeitenden
versorgt das Klinikum taglich zahlreiche Patienten.

ZIELE UMSETZUNG

Das Ziel der Veranstaltung und der Live
Hacking Show war es, die Mitarbeitenden in
Bezug auf die derzeitigen digitalen Gefahren
zu sensibilisieren und dem Klinikum und sei-
nen Patienten ein Stick mehr Sicherheit zu
ermdglichen. Das Unternehmen zahlt zur Kri-
tischen Infrastruktur. Die Vorbereitung auf
Gefahren aus dem digitalen Raum wurde an-
schaulich ermdéglicht.

HERAUSFORDERUNGEN

Die Informationssicherheit in einem Kranken-
haus muss angemessen sein. Krankenhauser
sind ein beliebtes Ziel, weil kritische und per-
sonenbezogene Daten wie z. B. Patientenak-
ten wertvoll sind. Eine Herausforderung bei
einer solchen Live Hacking Show ist es daher,
die Mitarbeitenden in kirzester Zeit bestens
auf mogliche Angriffe vorzubereiten.

UBER DIE AWARE7 GMBH

Die AWARE7 GmbH ist ein ISO 27001 zertifi-
ziertes Cybersecurity Unternehmen aus Gel-
senkirchen, das Technologien und Produkte
entwickelt. Zudem werden Dienstleistungen
zur Férderung, Steigerung und Erhaltung des
IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher Artikel
macht es dem Unternehmen maéglich, Gber

Bei der 60-minltigen Live Hacking Show
zeigte der Live Hacking Referent eindrucks-
voll, wozu Angreifende fahig sind. Im Mittel-
punkt der Veranstaltung standen Passworter
und Social Engineering Angriffe. Viele der Zu-
schauenden waren erstaunt, wie haufig im-
mer noch unsichere Passworter verwendet
werden. Auch der Social Engineering Teil hat
fUr Erstaunen gesorgt.

ERGEBNIS & ERFOLG

Die Mitarbeitenden vom Klinikum Landkreis
Tuttlingen sind begeistert aus der Veranstal-
tung gegangen. Es wurde eindrucksvoll de-
monstriert, wie ein Hackerangriff durchge-
fhrt wird. Die Informationssicherheit im Klini-
kum konnte mit der Live Hacking Show der
AWARE7 GmbH nachhaltig erhéht werden.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Umfangreiche Cybersecurity Awareness
Kampagnen, die Durchfiihrung von Penetrati-
onstests und die Stellung von externen Infor-
mationssicherheitsbeauftragten werden von
dem auf Informationssicherheit spezialisier-
ten Unternehmen angeboten.
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