Success Story &

Fujitsu Experience Days 2023
Live Hacking Roadshow in sechs Stadten

Im Rahmen der Fujitsu Experience Days 2023 hat die AWARE7 GmbH Live
Hacking Shows fur Kund:innnen und Partner:innen zu Ransomware-Attacken
unterhaltsam und informierend durchgefthrt.
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Fujitsu ist ein weltweit tatiger IT-Konzern fir digitale Transformation und IT-Dienstleistungen. Seit Uber 40 Jahren ist der
Konzern als einer der flihrenden Informations- und Telekommunikations-Komplettanbieter auf dem deutschen Markt tétig
und beschéftigt rund 4.500 Mitarbeiter:innen. Der deutsche Hauptsitz des Unternehmens befindet sich in Minchen. Zu den
zahlreichen Niederlassungen gehdren dartiber hinaus Forschungs- und Entwicklungszentren sowie Produktionsstétten. Um
Partner:innen und Kund:innen an das Thema Digitalisierung heranzufiihren, wurden die Fujitsu Experience Days 2023 zu-
sammen mit Intel organisiert. Die Veranstaltung stand unter dem Motto "Digitale Welten live erleben" und wurde in Bonn,
Hannover, Wien, Zirich, Miinchen und Leipzig veranstaltet. Die AWARE7 GmbH hat vor Ort, auf den Fujisu Experience
Days, Infotainment Live Hacking Shows durchgefiihrt um auf die zunehmende Bedrohung von Cyberangriffen hinzuweisen.

ZIELE UMSETZUNG

Ziel der Live Hacking Show war es, Besucher: In der 60-minditigen Live Hacking Show konn-
innen unterhaltsam Uber die Risiken und Fol- te der Referent demonstrieren, wie eine Ran-
gen von Ransomware-Attacken zu informie- somware-Attacke aussehen kann. Es wurde
ren. Durch Praxisnahe Beispiele sollten Part- anhand der Cyber Kill Chain gezeigt, wie ein
ner:innen und Kund:innen selber miterleben Cyberangriff ablauft, welche Informationen
wie Cyberangriffe durchgefiihrt werden und notwendig sind und wie leicht ein Angriff mit
welche Folgen diese mit sich bringen. Mit dem diesen dann mdglich ist. Die resultierenden
Ergebnis, dass Teilnehmer:innen zukiinftig Schaden und Stérungen der Attacken wurden
mehr Sicherheitsvorkehrungen ergreifen, um abschlieBend auch aufgegriffen.

solchen Angriffen in der Zukunft vorzubeugen.

HERAUSFORDERUNGEN

ERGEBNIS & ERFOLG

Die groBten Herausforderungen bei dieser

Live Hacking Show waren die sorgfaltige Pla- Auf unterhaltsame Art und Weise wurden den
nung und die intensive Rucksprache mit den Teilnehmer:innen am Ende der Veranstaltung
Veranstaltern. In mehreren Gespréchen wur- wichtige Einsichten aus dem Ablauf einer um-
de im Vorfeld die Vorbereitung geplant, der fangreichen Cyberattacke geliefert. Resultie-
Ablauf besprochen und der Inhalt definiert. rend daraus wurde das Sicherheitsbewusst-
Der Technikcheck verlief ebenfalls herausfor- sein der Besucher:innen gesteigert und po-
dernd ab, aufgrund der GréBe der Location. tenzielle Bedrohungen sollten zukiinftig bes-

ser erkannt werden.

UBER DIE AWARE7 GMBH

Die AWARE7 GmbH ist ein ISO 27001 zerti- komplexe Betrugs- und Angriffsmethoden
fiziertes Cybersecurity Unternehmen aus aufzuklaren. So kénnen Unternehmen, Be-
Gelsenkirchen, das Technologien und Pro- hérden und Personen geschitzt werden.

dukte entwickelt. Zudem werden Dienstleis-

tungen zur Férderung, Steigerung und Er-

haltung des IT-Sicherheitslevels angeboten. Umfangreiche Cybersecurity Awareness
Kampagnen, die Durchfiihrung von Penetra-
tionstests und die Stellung von externen In-

Die praktische Arbeit und die regelmaBige formationssicherheitsbeauftragten ~ werden

Veréffentlichung wissenschaftlicher Artikel von dem auf Informationssicherheit speziali-

macht es dem Unternehmen mdglich, tGber sierten Unternehmen angeboten.
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