Success Story &

Online-Seminar fiir die
European Waterpark Association e.V.

Die AWARE7 GmbH wurde von der European Waterpark Association e.V. (EWA) damit
beauftragt ihre Mitgliedsunternehmen in Form eines interaktiven Online-Seminars zu
schulen und auf Gefahren fiir die IT-Sicherheit 6ffentlicher Bader vorzubereiten.
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Der Gefahren, die heute von Angreifern aus der digitalen Welt ausgehen, ist sich die European Waterpark Associa-
tion e.V. bewusst. Deshalb hat sie sich dazu entschieden mit Hilfe eines Online-Seminars ihre Mitgliedsunterneh-
men schulen zu lassen, damit sie ein Bewusstsein fir Angriffstechniken und Methoden der Hacker entwickeln. Das
Seminar mit integrierter Live Hacking Show wurde von Justyna Janka von der AWARE7 GmbH gehalten und konnte
einen Einblick in die Welt der Angreifer geben.

ZIELE UMSETZUNG

Das oberste Ziel der Seminare und Live
Hacking Show ist immer ein Bewusstsein fur
die Wichtigkeit der IT-Sicherheit bei den Zu-
hérenden zu schaffen. Was sind typische Ein-
fallsvektoren der Angreifer und wie kann ich
mich dagegen schitzen? Woher beziehen
die Angreifer die bendtigten Informationen?
Fragen, die in diesem Seminar an Hand von
einem Ransomware-Angriff auf eine Organi-
sation beantwortet werden sollen.

HERAUSFORDERUNGEN

Nahezu alles wird heute mit digitalen Prozes-
sen vereinfacht und umgesetzt. Dabei macht
die Digitalisierung auch vor &ffentlichen Ba-
dern keinen Stop. Deshalb ist es auch dort
wichtig, dass die Mitgliedsunternehmen fir
Gefahren, die dadurch entstehen sensibili-
siert werden. Die Herausforderung dabe ist
es dieses oftmals trockene Thema fir jeden
verstandlich und unterhaltsam zu vermitteln.

UBER DIE AWARE7 GMBH

Die AWARE7 GmbH ist ein ISO 27001 zertifi-
ziertes Cybersecurity Unternehmen aus Gel-
senkirchen, das Technologien und Produkte
entwickelt. Zudem werden Dienstleistungen
zur Férderung, Steigerung und Erhaltung des
IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher Artikel
macht es dem Unternehmen maéglich, Gber

Aus dem Hauptsitz der AWARE7 heraus unter-
hielt Jusyna Janka die Zuhérenden mit The-
men wie Social Media Research, Phishing
und Ransomware und hielt durch Interaktio-
nen mit dem Publikum dabei die Aufmerk-
samkeit hoch. Bei der integrierten Live
Hacking Show zeigte sie, wie man mit dem
Versandt von manipulierten E-Mail-Anhan-
gen den Computer des Opfers tibernehmen
und verschlisseln kann und sorgte damit bei
den Zuhérenden fur erstaunte Blicke.

ERGEBNIS & ERFOLG

Im Anschluss an das Online-Seminar kénnen
die Teilnehmer besser einschatzen, ob es
sich bei einer E-Mail um einen Phishing-An-
griff handelt und wissen was in dem Falle zu
tun ist. Doch am wichtigsten ist, dass die Teil-
nehmer jetzt ein Bewusstsein fir IT-Sicherheit
und Angriffe auf die IT-Systeme haben. Denn
immer noch ist der am haufigsten benutze
Einfallsvektor der Mensch selbst.

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Umfangreiche Cybersecurity Awareness
Kampagnen, die Durchfiihrung von Penetrati-
onstests und die Stellung von externen Infor-
mationssicherheitsbeauftragten werden von
dem auf Informationssicherheit spezialisier-
ten Unternehmen angeboten.
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