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Akademie fiir Sicherheit in der Wirtschaft AG
Seminar zur Bewaltigung von IT-Notfallen

Als flihrender Anbieter fir Aus- und Weiterbildung bietet die ASW Akademie
Kompetenzen in Form von Seminaren und Trainings an. Die Standorte Essen,
Leverkusen und Hamburg bieten neben den Online-Veranstaltungen optimale
Trainingsbedingungen zu allen Fachbereichen der Sicherheit.
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Ein zentraler Bestandteil der Sicherheit innerhalb von Unternehmen ist das richtige Handeln in Notfallsituationen. Um Werte
zu schiitzen und Ausfalle zu minimieren, hat die AWARE7 GmbH das Portfolio der ASW Akademie um das Seminar “Notfall-
management bei IT-Vorfallen” erganzt und Teilnehmer*innen im Rahmen einer Tagesveranstaltung die nétigen Kompeten-
zen vermittelt, um angemessen auf Notfall-Situationen zu reagieren. Geschulte Mitarbeiter*innen helfen innerhalb ihrer Or-
ganisationen dabei, negative Auswirkungen von Notfallen zu mitigieren und stets handlungsfahig zu bleiben.

Office erschwert die ohnehin zahlreichen Hiir-
den fir die Organisation von effektivem Not-
fallmanagement.

ZIELE

Ein IT-Notfall tritt ein, jeder Beteiligte weiB, was
zu tun ist und der Normalbetrieb wird még-
lichst schnell wieder aufgenommen - das ist
der Optimalfall und das Ziel dieser Veranstal-
tung. Teilnehmer*innen sollen in der Lage sein,
sich und Andere innerhalb der eigenen Orga-
nisation auf potentielle IT-Notfélle vorzuberei-
ten. Business-Impact-Analyse, Notfallplan, Not-
fallibung und Notfallhandbuch - Begriffe, die
spatestens nach dem Seminar keine Fremd-
worter mehr sind! Der richtige Umgang mit un-
vorhersehbaren Vorfallen ist essentiell, um Be-
trieb und Handlungsfahigkeit von Organisatio-
nen zu gewahrleisten.

UMSETZUNG

Das Seminar fand im Rahmen der ASW Online
Akademie als Online-Tagesseminar statt. Die
Durchfiihrung als Online-Modul bietet den Teil-
nehmer*innen eine besonders hohe geogra-
phische Flexibilitdt und damit mdglichst vielen
Interessierten die Teilnahme. Zum Ende der
Veranstaltung gab es die Mdglichkeit, alle offe-
nen Fragen zum Thema zu klaren.

ERGEBNIS & ERFOLG

Durch umfangreiche Erfahrungen und Zertifi-
zierungen im Bereich der Informationssicher-
heit - insbesondere IT-Grundschutz und IT-Risk-
management - konnte die AWARE7 GmbH die
Teilnehmer*innen mit dem IT-Notfallmanage-
ment vertraut machen und dazu befahigen, zu-
kinftigen IT-Notfallen risikogerecht und ange-
messen zu begegnen, um potentielle betrieb-
liche Beeintrachtigungen zu minimieren.

HERAUSFORDERUNGEN

Einen kihlen Kopf bewahren, um angemessen
und zeitgerecht zu reagieren - das ist in Notfall-
situationen gar nicht so einfach. Deshalb ist es
umso wichtiger, dass mdgliche Notfdlle ge-
probt und organisiert werden, bevor sie pas-
sieren. Die anhaltende Verbreitung von Home

AV

Die AWARE7 GmbH ist ein ISO 27001 zertifi-
ziertes Cybersecurity Unternehmen aus Gel-
senkirchen, das Technologien und Produkte
entwickelt. Zudem werden Dienstleistungen
zur Férderung, Steigerung und Erhaltung des
IT-Sicherheitslevels angeboten.

Die praktische Arbeit und die regelmaBige
Veroffentlichung wissenschaftlicher  Artikel
macht es dem Unternehmen maéglich, Gber

komplexe Betrugs- und Angriffsmethoden
aufzuklaren. So kénnen Unternehmen, Be-
hérden und Personen geschitzt werden.

Die Durchflhrung umfangreicher Cyber Se-
curity Awareness Kampagnen, Penetrations-
tests und die Unterstitzung beim Auflbau von
Informationssicherheitsmanagementsyste-
men werden von dem auf IT-Sicherheit spe-
zialisierten Unternehmen angeboten.
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